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e-Giivenlik POLITIKASI ve AMACLARI



Okulumuz, E-giivenligin (e-Glvenlik), bilgisayarlar, tabletler ve cep telefonlari gibi teknolojiyi
kullanirken, dijital diinyadaki cocuklarin ve yetigkinlerin korunmasi igin vazgegilmez bir unsur
olduguna inanmaktadir. Ve bu dogrultuda gerekli calismalar yapilmaktadir.

Okulumuz, Sanal platformlarin ve bilgi iletisim teknolojilerinin glinlik yagsamin 6nemli bir
parcasi olduguna inanmakta olup cocuklarin sanal ortamda karsilastiklari riskleri ydnetmeleri
ve bunlara tepki vermek ve stratejiler gelistirmenin yollarini 6grenmeleri icin destekleyici
calismalar yapmaktadir.

Okulumuz, egitim standartlarini yukseltmek, basariyi tesvik etmek, personelin mesleki
calismalarini desteklemek ve yénetim islevlerini gelistirmek icin toplumun kaliteli internet
erisimi sunma yukidmluligiune sahiptir

Okulumuz, tim ¢ocuklarimizin ve personellerimizin sanal ortamlarda potansiyel zararlardan
korunmasini saglamakla sorumludur.

OKULUMUZDA, E-Giivenlik politikasinin amaci;

OKULUMUZ, giivenli ve guvenli bir ortam oldugundan emin olmak igin, toplumun tim
tyelerinden beklenen ana ilkeleri, glvenli ve sorumlu kullanim teknolojisi ile ilgili olarak
tanimlamak.

OKULUMUZ, toplulugunun tim Gyelerini gevrimigi olarak korumak ve givenligini saglamak.
Teknolojinin potansiyel riskleri ve yararlari konusunda okulumuz toplulugunun tim tyelerinde
farkindalik yaratmak.

Tum personelin glivenli ve sorumlu bir sekilde calismasini saglamak, olumlu davranislari online
olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini yonetme
gereksiniminin farkinda olmak.

Okuldaki tim uyeler tarafindan bilinen gevrimigi giivenlik endiselerine yanit verirken agikga
kullanilacak prosediirleri tanimlamak.

Bu politika, yonetim organi, 6gretmenler, destek personeli, harici yikleniciler, ziyaretciler,
gonulliler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler (toplu olarak bu
politikada ‘personel” olarak anilacaktir) dahil olmak tzere tim personel icin gecerlidir ) yani
sira ¢ocuklar ve ebeveynler.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak tzere bilgi iletisim cihazlarinin
kullanimi igin gegerlidir; gocuklar, personel ya da diger kisilere, ¢alistiklari diziisti bilgisayarlar,
tabletler veya mobil cihazlar gibi uzaktan kullanim igin okul tarafindan verilen cihazlar igin de
gegcerlidir.

Cevrimigi iletisim ve Teknolojinin Daha Giivenli Kullanimi
Okul / web sitesinin yonetilmesi

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Midurd yayinlanan cevrimigci icerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil
olmak tzere okulun yayin yonergelerine uyacaktir.
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Spam maillerden korunmak igin e-posta adresleri gevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci calismalar 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde giigli sifreyle sifrelenerek korunacaktir.
Okul, cevrimici giivenlik dahil olmak Gzere, toplumun Gyeleri icin okul web sitesinde korunma
hakkinda bilgi gonderecektir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

Cep telefonlarinin ve gocuklarin, genglerin ve yetiskinler arasindaki diger kisisel cihazlarin
yaygin bir sekilde sahiplenilmesi, tim okulumuz tGyelerin cep telefonlarinin ve kisisel cihazlarin
sorumlu bir sekilde kullanilmasini saglamak icin gerekli adimlari atmalarini gerektirir .
Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil
olmak lizere uygun politikalarda yer alacaktir.

Okulumuz, mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel ve anne-babalar
icin gundelik yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu tir
teknolojilerin okulda glivenli ve uygun bir sekilde kullanilmasini gerektirir.

Kisisel cihazlarin ve cep telefonlarinin glivenli bir sekilde kullaniimasi icin beklentiler

Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina uygun
olarak yerine getirilecektir.

Sahaya getirilen her tlrli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir 6gelerin
kaybi, calinmasi veya zarar gormesi konusunda sorumluluk kabul etmez. Okul, bu tiir cihazlarin
potansiyel veya fiili neden oldugu olumsuz saglik etkileri icin sorumluluk kabul etmez.

Koétuye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlari veya kisisel
cihazlarla gonderilmesi, toplulugun herhangi bir Gyesi tarafindan yasaklanir ve herhangi bir
ihlal, disiplin / davranis politikasinin bir pargasi olarak ele alinacaktir.

Okulumuzun Um Uyelerine cep telefonlarini veya cihazlarini kayip, hirsizlik veya hasardan
korumak icin adim atmalari dnerilir.

Okulumuzun tim Uyelerinden, kaybolduklari veya galindigi takdirde yetkisiz aramalarin veya
hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak igin sifreler /
pim numaralari kullanmalari 6nerilir. Parolalar ve pin numaralari gizli tutulmalidir. Cep
telefonlari ve kisisel cihazlar paylagilmamahdir.

Okulumuzun tim Uyelerine, cep telefonlarinin ve kisisel cihazlarinin saldirgan, kiiciimseyen
veya baska sekilde okul / ayar politikalarina aykiri disen herhangi bir icerik icermediginden
emin olmalari 6nerilir.

Ogrencilerin kisisel cihazlarini ve cep telefonlarini kullanimi

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim
alacaklardir.

Bilisim araclarini, okul yonetimi ile 68retmenin bilgisi ve izni disinda konusma yaparak, ses ve
gorintd alarak, mesaj ve e-mail gondererek, bunlari arkadaslariyla paylasarak egitim-6gretimi



olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri igerisinde
telefon bulundurmak kesinlikle yasaktir.

GCocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gergeklesecektir.

Cep telefonlari veya kisisel cihazlar, 6grencilerin bir 6gretim Uyesinin onayini alarak
onaylanmis ve yonlendirilmis mifredat tabanli etkinlik kapsaminda olmadiklari slirece dersler
veya resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gergeklesecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla cocuklariyla iletisim kurmamalari, okul idaresine
bagvurmalari énerilir. istisnai durumlarda 6gretmenin onayladigi sekilde istisnalara izin
verilebilir.

Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile (yelerine
vermelidirler.

Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

Personelin kisisel cihazlar ve cep telefonlari kullanimi

Personelin, kendi kisisel telefonlarini veya cihazlarini, cocuklarin, genclerin ve ailelerinin,
mesleki bir kapasitede, ortamin iginde veya digsindaki bolgeleriyle baglanti kurmalarina izin
verilmez. Bu konuyu tehlikeye atacak dnceden var olan iligkiler yoneticilerle géristlecektir.
Personel, ¢ocuklarin fotograflarini veya videolarini gekmek igin cep telefonlari, tabletler veya
kameralar gibi kisisel cihazlari kullanmaz ve yalnizca bu amagla igle saglanan ekipmani kullanir.
Personel herhangi bir kisisel cihazi dogrudan ¢ocuklarla kullanmaz ve ders / egitim etkinlikleri
sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma
ve ilgili okul politikasi ve prosedirleri uyarinca yerine getirilmesini saglayacaktir

Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.
Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmaldir.

Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlari veya cihazlari
O0gretim donemleri boyunca kullanilamaz.

Personel, cep telefonlari ve kisisel cihazlar lizerinden sitede satin alinan icerigin profesyonel
roll ve beklentileri ile uyumlu olmasini saglayacaktir.

Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi
icerige sahip oldugu veya ceza gerektiren bir sug¢ islemis olmasi durumunda, polise
ulasilacaktir.

Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini iceren herhangi bir
iddiaya okul yonetim politikasini izleyerek yanit verilecektir.

Ziyaretgiler kigisel cihazlarin ve cep telefonlarinin kullaniimasi

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmahdir.



Fotograflar veya videolar cekmek igin ziyaretgiler ve ebeveynler tarafindan cep telefonlarinin
veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak
gerceklestirilmelidir.

Okul, ziyaretgilere kullanim beklentilerini bildirmek igin uygun tabela ve bilgileri saglayacak ve
sunacaktir.

Personelin uygun ve glvenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman
ziyaretcilerin herhangi bir ihlalini idareye bildirecektir.

Cocuklarin ve genglerin katilimi ve egitimi

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik
yaratmak igin bir gcevrimici glivenlik (e-Giivenlik) mifredati olusturulur ve okulun tamaminda
yer alir.

Guvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

Mifredat gelistirme ve uygulama da dahil olmak (izere okul ¢evrimici glivenlik politikalari ve
uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde
okumak ve anlamak igin desteklenecektir.

TUm kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

Personelin katilimi ve egitimi

Cevrimici glivenlik (e-Glvenlik) politikasi, tim calisanlarin katilimi icin resmi olarak saglanacak
ve tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak glclendirilecek ve
vurgulanacaktir.

Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranig gereklidir.

Personelin tiim liyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde cesitli sekillerde
saglanacaktir.

Calisanlarin tim Uyeleri, cevrimici davranislarinin okuldaki roli ve itibarini etkileyebileceginin
farkina varacaktir. Meslegi veya kurumu clirime durumuna distrdigi veya profesyonel
yeteneklerine glvenini kaybetmis bir seyin bulundugu disinulirse, kamusal, disiplin veya
hukuki 6nlemler alinabilir.

Filtreleme sistemlerini yénetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin
Gyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek icin acik
prosediirlere sahip olacaklar.

Okul, calisanlarin 6grencilerin yaslarina ve yeteneklerine goére kullanmasi gereken yararh
cevrimici aracglari vurgulamaktadir.

Ebeveynlerin katilimi ve egitimi

Okulumuz, cocuklarin internetin ve dijital teknolojinin givenilir ve sorumlu kullanicilar
olabilmesi icin ana-babalarin oynayacaklari 6nemli bir role sahip olduklarini kabul eder.



Ebeveynlerin dikkatleri, okul aciklamalari ve okul web sitesinde okul cevrimici glvenlik (e-
Guvenlik) politikasina ve beklentilerine yonelecektir.

Okullarimizin  bir pargasi olarak ebeveynlerin ¢evrimigi guvenlik bilgilerini okumalari
istenecektir.

Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi’'ni okumaya ve cocuklariyla etkilerini
tartismaya tesvik edilecektir.

Cevrimici glivenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere cesitli
bicimlerde sunulacaktir.



